
（系统版本供参考，以最终纸质为准）
信息安全专业培养方案
Curriculum for Undergraduate of Information Security Major
一、专业介绍
信息安全专业致力于培养具备深厚理论基础和实践能力的专业人才。学生将学习计算机科学与技术的核心知识，包括密码学、网络安全、信息系统安全等，同时掌握信息安全领域的前沿技术和应用。通过系统学习，学生将能够深入理解信息安全的基本原理和机制，具备设计、开发和解决复杂信息安全问题的能力。该专业不仅注重理论知识的传授，还强调实践能力的培养。学生将参与实际项目，锻炼解决实际问题的能力。毕业后，学生将在政府、金融、通信、电子商务等领域发挥重要作用，成为信息安全领域的专业人才。
I.Professional Introduction
The Information Security major is committed to cultivating professional talents with profound theoretical foundations and practical abilities. Students will learn the core knowledge of computer science and technology, including cryptography, network security, information system security, etc., while mastering cutting-edge technologies and applications in the field of information security. Through systematic learning, students will be able to deeply understand the basic principles and mechanisms of information security, and have the ability to design, develop, and solve complex information security problems. This major not only focuses on imparting theoretical knowledge, but also emphasizes the cultivation of practical abilities. Students will participate in practical projects to exercise their ability to solve practical problems. After graduation, students will play an important role in the fields of government, finance, communication, e-commerce, and become professionals in the field of information security.
二、培养目标
本专业以习近平新时代中国特色社会主义思想和党的十九大精神为指导，全面贯彻落实全国教育大会、新时代全国高等学校本科教育工作会议、《教育部关于加快建设高水平本科教育全面提高人才培养能力的意见》的精神，陪养德智体美劳全面发展，基础理论厚实，知识结构合理，社会适应能力强，富有实践能力、人文素养、创新创业精神和国际视野的拔尖创新型人才。能够在信息产业、钢铁冶金、汽车船舶、金融贸易等行业的计算机相关领域部门中，从事计算机软硬件安全系统的设计开发、系统测试、运行维护、项目管理等工作，期待毕业生在毕业后5年左右达到以下目标：
1. 具有良好的数学、自然科学、工程科学知识，能够应用信息安全专业的基础理论和专业知识，综合考虑相关因素的影响，提出本领域复杂工程问题的解决方案。
2. 具有良好的创新意识，能够在工程实践中结合信息安全领域的前沿技术，对信息系统软硬件进行安全建模、分析、设计、开发、测试、应用，以获得有效结论。
3. 具有良好的表达和沟通能力以及团队合作和组织管理能力，能够在信息技术领域的企事业单位中担任信息系统软硬件的安全设计工程师、开发工程师、测试工程师、系统维护工程师、项目经理等工作。
4. 具有良好的人文科素养、社会责任感，遵守职业道德和规范，能在信息安全工程项目实践中，综合考虑复杂工程问题解决方案，对社会、健康、安全、法律、文化以及环境等因素的影响。
5. 具有良好的国际视野和终身学习意识，能主动适应社会和职业发展的变化，通过自主学习不断更新专业知识，提升个人能力和技术水平。
II.TRANING OBJECTIVES
This discipline is guided by Xi Jinping's Thought on Socialism with Chinese Characteristics for a New Era and the spirit of the 19th National Congress of the Communist Party of China. It fully implements the directives of the National Education Conference, the New Era National Undergraduate Education Conference for Higher Education Institutions, and the Ministry of Education's Opinion on Accelerating the Development of High-Level Undergraduate Education and comprehensively enhancing talent cultivation capabilities. It is committed to nurturing individuals with all-round development in morality, intellect, physical fitness, aesthetics, and labor skills, possessing solid fundamental theories, a rational knowledge structure, strong adaptability to society, abundant practical abilities, humanistic literacy, entrepreneurial and innovative spirits, as well as an international perspective, specifically top innovative talents. These graduates are equipped to work in computer-related fields within industries such as information technology, iron and steel metallurgy, automotive and shipbuilding,finance and trade, engaging in tasks including the design and development of computer software and hardware security systems, system testing, operation and maintenance, and project management. Graduates of this major are expected to achieve the following professional abilities in about 5 years of work:
1. Having solid knowledge of mathematics, natural science and engineering science, using basic theories and professional knowledge of information security to put forward solutions to complicated engineering problems in this field by comprehensively considering the influence of relevant factors;
2. Having good innovation consciousness, combining the advanced technology in the field of information security in engineering practice and engaging in security modeling, analysis, design, development, testing, and application, so as to obtain effective conclusions;
3. Having good expression skills, communication skills, teamwork, organization and management skills, working as security design engineer, development engineer, test engineer, system maintenance engineer and project manager of software and hardware of information systems in the field of information technology enterprises and institutions;
4. Having good humanity sciences and social sciences accomplishments, and having a sense of social responsibility, can abiding by professional ethics and norms in the work and perform duties, can comprehensively considering the impacts of complex engineering problems solutions on society, health, safety, law, culture, and environment in the practice of information security engineering projects;
5. Having a good international perspective and a sense of lifelong learning, actively adapting to the changing needs of social development and career development, constantly updating professional knowledge through independent learning, and improving personal ability and technical level.
三、专业特色（200字左右）
信息安全专业以其独特的专业特色，在信息技术领域占有重要地位。该专业不仅深入教授密码学、网络安全、信息系统安全等核心技术，还着重培养学生的实践能力和创新思维。专业特色体现在与时俱进的教学内容，如可编程网络技术与安全、网络安全工程与实践等内容，紧密结合实际应用的实验和实训环节，让学生能够在模拟真实环境中锻炼技能。此外，信息安全专业还注重培养学生的团队合作和沟通能力，以适应现代信息社会的复杂环境。通过系统学习和实践锻炼，信息安全专业的学生将成为具备高度专业素养和创新能力的人才。
III.Professional characteristics
The information security major holds an important position in the field of information technology due to its unique professional characteristics. This major not only deeply teaches core technologies such as cryptography, network security, and information system security, but also focuses on cultivating students' practical abilities and innovative thinking. The professional characteristics are reflected in the up-to-date teaching content, such as programmable network technology and security, network security engineering and practice, closely combined with practical application experiments and training, allowing students to exercise their skills in simulated real environments. In addition, information security majors also focus on cultivating students' teamwork and communication skills to adapt to the complex environment of modern information society. Through systematic learning and practical training, students majoring in information security will become highly professional and innovative talents.
四、毕业要求
1. 工程知识：具备数学、自然科学知识，系统掌握信息安全领域的工程基础和专业知识，能够将相关知识用于解决信息安全领域的复杂工程问题。
2. 问题分析：能够综合运用数学、自然科学和工程科学的基本原理和方法，通过文献研究，对信息安全领域的复杂工程问题进行识别、表达和分析，以获得有效结论。
3. 设计/开发解决方案：能够综合运用理论和技术手段，针对信息安全领域的复杂工程问题提出解决方案，设计满足特定需求的软硬件系统、模块或开发流程，够在设计中体现创新意识，并能够综合考虑社会、健康、安全、法律、文化以及环境等制约因素。
4. 研究：能够基于科学原理并采用科学方法对信息安全领域的复杂工程问题进行研究，制定技术路线、设计实施方案、分析解释实验数据，通过信息综合得到合理有效的结论。
5. 使用现代工具：能够针对信息安全领域的复杂工程问题，开发、选择与使用恰当的软硬件开发环境与工具、信息检索与分析工具，对复杂信息安全工程问题进行仿真与模拟，并能够理解其局限性。
6. 工程与社会：能够基于信息安全工程相关背景知识进行合理分析，评价信息安全领域软硬件开发、系统设计等工程实践和复杂工程问题解决方案对社会、健康、安全、法律以及文化的影响，并理解应承担的社会责任。
7. 环境和可持续发展：具有环境保护和可持续发展的意识，能够理解和评价针对信息安全领域的复杂工程问题的工程实践对环境、社会可持续发展的影响。
8. 职业规范：具有良好的人文社会科学素养和较强的社会责任感，树立和践行社会主义核心价值观，能够在信息安全软硬件系统设计与开发等工程实践中理解并遵守工程职业道德和规范，履行信息安全工程师的社会责任。
9. 个人和团队：具有较强的团队合作意识与能力，能够正确理在多学科背景下的团队中承担个体、团队成员以及负责人的角色，并承担相应责任和义务。
10. 沟通：能够就信息安全领域的复杂工程问题与业界同行及社会公众进行有效沟通和交流，能够撰写报告和设计文稿、陈述发言、清晰表达或回应指令，并具备一定的国际视野，能够在跨文化背景下进行沟通和交流。
11. 项目管理：理解并掌握信息安全工程项目的成本、进度、范围、质量、风险等管理原理与经济决策方法，并能在多学科环境中应用。
12. 终身学习：具有自主学习和终身学习的意识，能够追踪信息安全专业领域的发展动态，有不断学习和适应发展的能力。
IV.  Requirements
 
1. Engineering knowledge: Using mathematical, natural science, and mastering basic engineering and professional knowledge of information security to solve complicated engineering problems in the field of information security.
2. Problem analysis: Possessing the ability of comprehensive application of the theory of mathematics, natural science and engineering science, literature analysis and research for the system recognition, expression, analysis encountered in complex engineering problems in the information security field to obtain the valid conclusion.
3. Design/Development solutions: having the ability to design and develop the solutions for the complex engineering requirements in the field of information security, design and develop solutions or technology for information systems, computing devices and system software with special requirements, and being able to reflect the innovative spirit in design with consideration on the social, health, safety, legal, cultural and environmental factors.
4. Research: Having the ability to research on complex engineering problems in the information security field based on scientific principles and methods, formulate technical routes, design implementation schemes, analyze and interpret experimental data, and obtain reasonable and effective conclusions through information synthesis.
5. Application of modern tools: having the ability to develop, select and use appropriate computing technology, resources, modern engineering tools and information tools for the complex engineering problems in the field of information security including the prediction and simulation of the complex engineering problems in information security and understand the limitations.
6. Social responsibility of engineer: Having the ability to get the reasonable analysis based on engineering related background knowledge and can assess the influence of the information security engineering practice and solutions for the complex engineering problems on the society, health, safety, law and culture based on the criteria of information security engineering design, implementation and evaluation, and understand the corresponding responsibility.
7. Environment and sustainable development: having the ability to understand and assess the influence of related engineering practice of the complex engineering problems in information security engineering technology on environment and sustainable development.
8. Professional ethics: Having good quality of humanities and social sciences and having a strong sense of social responsibility, establishing and practicing core values of socialism, and complying with the professional ethics and norms in engineering practices such as software and hardware system design and development of information security, and fulfilling social responsibilities of information security engineers.
9. Team work: having the ability to play a role in the multidisciplinary team and strong interpersonal skills.
10.          Communication: Having the ability to communicate effectively with industry peers and public for complicated engineering problems in the information security field, write report, state design, express clearly and response the instructions, and having certain abilities in international perspective, cross-cultural communication and cooperation.
11.          Project management: understanding and mastering information security engineering project cost, schedule, scope, quality, risk and other management principles and economic decision-making methods, and applying to the multidisciplinary environment.
12.          Lifelong learning: having a good understanding of independent learning and lifelong learning, tracking the latest development trend in information security field, and self-study and self-development.
附：培养目标实现矩阵
	 
	培养目标1
	培养目标2
	培养目标3
	培养目标4
	培养目标5

	毕业要求1
	√
	 
	 
	 
	 

	毕业要求2
	√
	√
	 
	 
	 

	毕业要求3
	√
	√
	 
	 
	 

	毕业要求4
	 
	√
	 
	 
	 

	毕业要求5
	 
	√
	 
	 
	√

	毕业要求6
	 
	 
	 
	√
	 

	毕业要求7
	 
	 
	 
	√
	 

	毕业要求8
	 
	 
	 
	√
	 

	毕业要求9
	 
	 
	√
	 
	 

	毕业要求10
	 
	 
	√
	 
	√

	毕业要求11
	 
	 
	√
	 
	 

	毕业要求12
	 
	 
	 
	 
	√


 
五、专业主干课程
计算机组成原理，操作系统，计算机网络，信息安全数学基础，密码学，软件安全，信息系统安全，网络安全。
I.        Core courses
Principles of Computer Organization, Operating System, Computer Network, Mathematics Foundation of Information Security, Cryptography, Software Security, Information System Security, Network Security.
六、基本学制：四年
II.     Recommended length of the program：4 years
七、授予学位：工学学士
III. Degree: Bachelor of Engineering
学生修满所规定的最低毕业学分，符合武汉科技大学授予学士学位规定，授予工学学士学位。
八、毕业学分要求：168 学分
	课程类型
	学分要求
	课程类型
	学分要求

	1、公共课程平台
	58
	3、专业课程模块
	43

	公共基础课程
	28
	专业必修课程
	17

	通识教育课程
	必修
	30
	专业选修课程
	26

	
	选修
	0
	4、实践教学模块
	33

	2、学科基础平台
	34
	大类实践课程
	3

	大类学科基础课程
	必修
	4
	专业实践课程
	必修
	30

	
	选修
	0
	
	选修
	0

	专业学科基础课程
	30
	5、素质拓展模块
	0


Ⅵ、毕业学分要求：168 学分
	Type of courses
	Academic credits
	Type of courses
	Academic credits

	1.Common Courses
	58
	3. Specialized Courses
	43

	Common Basic Courses
	28
	Required Courses
	17

	General Education Courses
	Required Courses
	30
	Elective Courses
	26

	
	Elective Courses
	0
	4.Practicum and Internship  Courses
	33

	2.General Disciplinary Courses 
	34
	Large Category Practical Courses
	3

	Large Category Basic Courses
	Required Courses
	4
	Disciplinary  Practical Courses
	Required Courses
	30

	
	Elective Courses
	0
	
	Elective Courses
	0

	Disciplinary Basic Courses
	30
	Quality Development Courses
	0



九、
学分比例

 Ⅶ、Ratio of Credits
必修选修学分比例
The proportion of compulsory elective credits

	类别
	学分
	占总学分比例

	必修
	142
	84.5%

	选修
	26
	15.5%


实践教学环节学分比例
The proportion of credits in practice teaching

	类别
	学分
	占总学分比例

	实践教学环节
	实验教学学时
	13.1
	27.44%

	
	实践教学模块
	33
	

	
	素质拓展模块
	0
	


十、毕业要求实现矩阵
I.         Graduation Realization Matrix
	课程名称
	信息安全专业毕业要求

	
	（1）
	（2）
	（3）
	（4）
	（5）
	（6）
	（7）
	（8）
	（9）
	（10）
	（11）
	（12）

	思想道德与法治
	 
	 
	 
	 
	 
	√
	√
	√
	 
	 
	 
	 

	中国近现代史纲要
	 
	 
	 
	 
	 
	 
	 
	√
	 
	 
	 
	 

	马克思主义基本原理
	 
	 
	 
	 
	 
	 
	√
	√
	 
	 
	 
	√

	毛泽东思想和中国特色社会主义理论体系概论
	 
	 
	 
	 
	 
	 
	√
	√
	 
	 
	 
	 

	习近平新时代中国特色社会主义思想概论
	 
	 
	 
	 
	 
	 
	√
	√
	 
	 
	 
	 

	形势与政策
	 
	 
	 
	 
	 
	 
	√
	 
	 
	 
	 
	 

	大学英语
	 
	 
	 
	 
	 
	 
	 
	 
	 
	√
	 
	 

	体育
	 
	 
	 
	 
	 
	 
	 
	 
	√
	 
	 
	 

	军事理论
	 
	 
	 
	 
	 
	 
	 
	√
	√
	 
	 
	 

	大学生心理健康教育
	 
	 
	 
	 
	 
	√
	 
	 
	 
	 
	 
	 

	职业生涯规划与就业指导
	 
	 
	 
	 
	 
	√
	 
	√
	 
	 
	 
	√

	创业学基础
	 
	 
	 
	 
	 
	 
	 
	√
	√
	 
	 
	√

	高等数学A
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	大学物理B
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	大学物理实验B
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	线性代数A
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	概率论与数理统计A
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	计算机科学导论
	√
	 
	 
	 
	 
	 
	√
	 
	 
	√
	√
	 

	离散数学
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	C语言程序设计
	√
	√
	√
	 
	 
	 
	 
	 
	 
	 
	 
	 

	面向对象程序设计
	√
	√
	√
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Java编程技术
	√
	√
	√
	 
	 
	 
	 
	 
	 
	 
	 
	 

	数据结构
	√
	√
	√
	 
	 
	 
	 
	 
	 
	 
	 
	 

	数字逻辑与数字系统
	√
	 
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 

	计算机组成原理
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	编译原理
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	操作系统
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	数据库系统原理
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	计算机网络
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	算法设计与分析
	√
	√
	√
	√
	 
	 
	 
	 
	 
	 
	 
	 

	信息安全数学基础
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	密码学
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	网络安全编程与协议分析
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	软件安全
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	信息系统安全
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	网络安全
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	网络安全工程与实践
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 
	 

	C语言程序设计实验
	 
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 

	军事训练
	 
	 
	 
	 
	 
	 
	 
	√
	√
	 
	 
	 

	程序设计训练
	√
	 
	√
	 
	√
	 
	 
	 
	 
	 
	√
	 

	数据结构实践
	√
	 
	√
	 
	√
	 
	 
	 
	 
	 
	√
	 

	计算机组成原理实验
	 
	 
	√
	√
	√
	 
	 
	 
	 
	√
	 
	 

	数据结构课程设计
	 
	√
	√
	 
	√
	 
	 
	 
	 
	√
	 
	 

	数据库系统课程设计
	 
	√
	√
	 
	√
	 
	 
	 
	 
	 
	√
	 

	操作系统课程设计
	 
	√
	 
	√
	√
	 
	 
	 
	 
	 
	 
	 

	计算机网络课程设计
	 
	√
	√
	√
	√
	 
	 
	 
	 
	 
	 
	 

	密码学课程设计
	 
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 

	软件安全课程设计
	 
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 

	网络安全课程设计
	 
	√
	√
	 
	√
	 
	 
	 
	 
	 
	 
	 

	信息安全综合实践
	 
	√
	√
	 
	√
	 
	√
	 
	√
	√
	√
	 

	认识实习
	 
	 
	 
	 
	 
	√
	 
	 
	 
	√
	 
	√

	生产实习
	 
	 
	 
	 
	 
	 
	 
	 
	√
	√
	√
	 

	毕业实习
	 
	 
	 
	 
	 
	√
	 
	√
	√
	 
	√
	 

	毕业设计(论文)
	 
	 
	√
	√
	 
	 
	√
	 
	 
	√
	 
	√

	创新创业实践
	 
	 
	 
	 
	 
	 
	 
	 
	√
	 
	√
	√

	第二课堂
	 
	 
	 
	 
	 
	 
	 
	 
	√
	√
	 
	 

	公益劳动
	 
	 
	 
	 
	 
	 
	√
	 
	√
	 
	 
	 


十一、课程修读进程表 IX. Curriculum Progress Table
[image: image1.png]



 
十三、教学环节设置及学分分布表
	课程类型
	课程性质
	课程编码
	课程名称
	学分
	合计
	课内学时
	实践学时
	学期
	是否辅修/双学位课程
	先修课程/备注

	
	
	
	
	
	
	讲课
	实验
	上机
	
	
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	1401010
	大学英语(一)
College English (I)
	2
	32
	32
	0
	0
	0
	1
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	1501882
	体育(一)
Physical Education(I)
	1
	26
	26
	0
	0
	0
	1
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	5103001
	中国近现代史纲要
An Outline of Modern and Contemporary History of China
	3
	48
	42
	0
	0
	6
	1
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	5106001
	形势与政策
World Affairs and State Policy
	2
	64
	64
	0
	0
	0
	1,2,3,4,5,6,7,8
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	1401062
	大学英语(二)
College English (II)
	2
	32
	32
	0
	0
	0
	2
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	1501883
	体育(二)
Physical Education(II)
	1
	34
	34
	0
	0
	0
	2
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	5105017
	思想道德与法治
Ideology and morality and rule of law
	3
	48
	42
	0
	0
	6
	2
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	1401011
	大学英语(三)
College English (III)
	2
	32
	32
	0
	0
	0
	3
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	1501884
	体育(三)
Physical Education(III)
	1
	34
	34
	0
	0
	0
	3
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	5101005
	毛泽东思想和中国特色社会主义理论体系概论
Theoretical System of Socialism with Chinese Characteristics
	3
	48
	32
	0
	0
	16
	3
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	5101006
	习近平新时代中国特色社会主义思想概论
An Introduction to Xi Jinping Thought  on Socialism with Chinese Characteristics for a New Era
	3
	48
	32
	0
	0
	16
	3
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	1401064
	大学英语(四)
College English (IV)
	1
	16
	16
	0
	0
	0
	4
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	1501885
	体育(四)
Physical Education(IV)
	1
	34
	34
	0
	0
	0
	4
	
	

	平台
	公共课程平台课程
	公共基础课
	必修
	5102001
	马克思主义基本原理
Fundamentals of Marxism
	3
	48
	44
	0
	0
	4
	4
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	0702601
	高等数学A(一)
Advanced Mathematics A(I)
	5
	80
	80
	0
	0
	0
	1
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	2502006
	大学生心理健康教育
Mental Health Education
	2
	32
	24
	0
	0
	8
	1
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	2501016
	大学生劳动教育
College student labor education
	1
	32
	2
	0
	0
	30
	1,2,3,4
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	0702602
	高等数学A(二)
Advanced Mathematics A(II)
	6.5
	104
	104
	0
	0
	0
	2
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	0703605
	大学物理B(一)
College Physics B(I)
	2.5
	40
	40
	0
	0
	0
	2
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	2503001
	职业生涯规划与就业指导
Career Planning and Employment Guidance
	1
	16
	16
	0
	0
	0
	2
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	2504005
	军事理论
Military Theory
	2
	36
	36
	0
	0
	0
	2
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	8001003
	大学生创新创业基础
Foundation of Innovation and Entrepreneurship for college students
	1
	16
	16
	0
	0
	0
	2
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	0702103
	线性代数A
Linear Algebra A
	3
	48
	48
	0
	0
	0
	3
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	0703606
	大学物理B(二)
College Physics B(II)
	2
	32
	32
	0
	0
	0
	3
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	0703607
	大学物理实验B
Experiments of College Physics B
	1
	24
	0
	24
	0
	0
	3
	
	

	平台
	公共课程平台课程
	通识教育课程
	必修
	0702303
	概率论与数理统计A
Probability and Mathematical Statistics(A)
	3
	48
	48
	0
	0
	0
	4
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1303096
	离散数学
Discrete Mathematics
	3
	48
	48
	0
	0
	0
	2
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1303098
	面向对象程序设计
Object-Oriented Programming
	2.5
	40
	32
	0
	8
	0
	2
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1302133
	数据结构
Data Structure
	3.5
	56
	56
	0
	0
	0
	3
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1303099
	数字逻辑与数字系统
Digital Logic and Digital System
	3
	48
	40
	8
	0
	0
	3
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1304065
	Java编程技术
Java Programming
	2.5
	40
	30
	0
	10
	0
	3
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1302091
	编译原理
Principles of Compiling
	3
	48
	40
	0
	8
	0
	4
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1302135
	数据库系统原理
Principles of Database System
	3
	48
	40
	0
	8
	0
	4
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1303023
	计算机组成原理
Principles of Computer Composition
	3.5
	56
	56
	0
	0
	0
	4
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1302134
	操作系统
Operating System
	2.5
	40
	40
	0
	0
	0
	5
	
	

	平台
	学科基础平台
	专业学科基础课程
	必修
	1304062
	计算机网络
Computer Network
	3.5
	56
	48
	8
	0
	0
	5
	
	

	平台
	学科基础平台
	大类学科基础课程
	必修
	1303004
	计算机科学导论
Introduction to Computer Science
	1
	16
	16
	0
	0
	0
	1
	
	

	平台
	学科基础平台
	大类学科基础课程
	必修
	1303068
	C语言程序设计
C Programming
	3
	48
	48
	0
	0
	0
	1
	
	

	模块
	专业课程模块
	专业必修课程
	必修
	1305038
	信息安全数学基础
Mathematics Foundation of Information Security
	2
	32
	32
	0
	0
	0
	3
	
	

	模块
	专业课程模块
	专业必修课程
	必修
	1305039
	密码学
Cryptography
	2.5
	40
	40
	0
	0
	0
	4
	
	

	模块
	专业课程模块
	专业必修课程
	必修
	1305040
	软件安全
Software Security
	2
	32
	32
	0
	0
	0
	5
	
	

	模块
	专业课程模块
	专业必修课程
	必修
	1305044
	网络安全编程与协议分析
Network Security Programming and Protocol Analysis
	2
	32
	32
	0
	0
	0
	5
	
	

	模块
	专业课程模块
	专业必修课程
	必修
	1303105
	算法设计与分析
Algorithm Design and Analysis
	2.5
	40
	32
	0
	8
	0
	6
	
	

	模块
	专业课程模块
	专业必修课程
	必修
	1305041
	信息系统安全
Information System Security
	2
	32
	32
	0
	0
	0
	6
	
	

	模块
	专业课程模块
	专业必修课程
	必修
	1305042
	网络安全
Network Security
	2
	32
	32
	0
	0
	0
	6
	
	

	模块
	专业课程模块
	专业必修课程
	必修
	1305043
	网络安全工程与实践
Network Security Engineering and Practice
	2
	32
	32
	0
	0
	0
	6
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1305030
	网络空间安全导论
Introduction to Cybersecurity
	2
	32
	32
	0
	0
	0
	2
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1304092
	Web前端开发技术
Web Front End Development Technology
	2
	32
	32
	0
	0
	0
	3
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1304095
	人工智能
Artificial Intelligence
	2
	32
	32
	0
	0
	0
	3
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1307001
	机器学习
Machine Learning
	2
	32
	32
	0
	0
	0
	4
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	0702136
	数学建模
Mathematical Modeling
	2
	32
	24
	0
	8
	0
	5
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1302144
	数据库应用技术
Database Application Technology
	2
	32
	28
	0
	4
	0
	5
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1303106
	移动应用开发
Development of Mobile Application
	2
	32
	24
	8
	0
	0
	5
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1305020
	信息隐藏
Information Hiding
	2
	32
	24
	0
	8
	0
	5
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1305033
	信息论与编码
Information Theory and Coding
	2
	32
	32
	0
	0
	0
	5
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1305045
	可编程网络技术与安全
Programmable Network Technology and Security
	2
	32
	32
	0
	0
	0
	5
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1302139
	Java EE架构
Java EE Architecture
	2
	32
	32
	0
	0
	0
	6
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1304070
	大数据技术原理与应用
Big Data Technology and Applications
	2
	32
	26
	0
	6
	0
	6
	
	

	模块
	专业课程模块
	专业选修课程
	选修
	1305017
	信息内容安全
Information content Security 
	2
	32
	24
	0
	8
	0
	6
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1303015
	程序设计训练
Advanced Training for Programming Design
	1
	1(周)
	0
	1(周)
	0
	0
	3
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1302006
	数据结构实践
Data Structure Practice
	1
	1(周)
	0
	1(周)
	0
	0
	4
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1302034
	数据结构课程设计
Course Project in Data  Structure
	1
	1(周)
	0
	0
	0
	1(周)
	4
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1303009
	计算机组成原理实验
Experiments in Principles of Computer Organization
	1
	24
	0
	24
	0
	0
	4
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1305025
	认识实习
Cognition Practice
	1
	1(周)
	0
	0
	0
	1(周)
	4
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1302132
	数据库系统课程设计
Course Project in Database System
	1
	1(周)
	0
	0
	0
	1(周)
	5
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1305006
	密码学课程设计
Course Project in cryptology
	1
	1(周)
	0
	0
	0
	1(周)
	5
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1302122
	操作系统课程设计
Course Project in Operating System
	1
	1(周)
	0
	0
	0
	1(周)
	6
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1304022
	计算机网络课程设计
Course Project in Computer Network
	1
	1(周)
	0
	0
	0
	1(周)
	6
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1305037
	软件安全课程设计
Course Project in Software Security
	1
	1(周)
	0
	0
	0
	1(周)
	6
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1303097
	生产实习
Production Practice
	2
	2(周)
	0
	0
	0
	2(周)
	7
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1305022
	网络安全课程设计
Course Project in Network Security
	1
	1(周)
	0
	0
	0
	1(周)
	7
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1305031
	信息安全综合实践
Comprehensive Practice Experience of Information Security
	1
	1(周)
	0
	0
	0
	1(周)
	7
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1303057
	毕业设计(论文)
Undergraduate Project(Thesis)
	14
	14(周)
	0
	0
	0
	14(周)
	8
	
	

	模块
	实践教学模块
	专业实践课程
	必修
	1305027
	毕业实习
Pre-graduation Practice
	2
	2(周)
	0
	0
	0
	2(周)
	8
	
	

	模块
	实践教学模块
	大类实践课程
	必修
	1303008
	C语言程序设计实验
Experiments in C Programming
	1
	24
	0
	0
	24
	0
	1
	
	

	模块
	实践教学模块
	大类实践课程
	必修
	2504006
	军事训练
Military Training
	2
	112
	0
	0
	0
	112
	1
	
	

	模块
	素质拓展模块
	创新创业教育
	必修
	创新创业实践3学分 Innovation Practices 3 Academic Credits


	模块
	素质拓展模块
	第二课堂
	必修
	第二课堂3学分 Second Classroom 3 Academic Credits
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